NIS 2

Krav och
losningar

Gridheart vagleder er gallande NIS2 direktivet
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Denna rapport riktar sig till er MSPer i syfte att ge vagledning och insikter om en saker digitalisering och
implementering for era kunder som paverkas av NIS2 direktivet. Rapporten redogér for den ékade hotbilden och
risken mot var fortsatta digitala utveckling och konkurrenskraft, vilket saval ni som era kunder paverkas av.

For att hjalpa er vara forberedda pa villkor och I6sningar infér detta direktiv bidrar denna rapport med en
summerad nuldgesrapport, introduktion till NIS2, samt de utmaningar och I6sningar som ni som MSPer star infor.

| rapporten presenteras en lattdverskadlig vagledning fér att komma i gang med en implementering av NIS2
direktivet, genom konkreta exempel pa tjanster som kan hjalpa er att uppna de uppsatta kraven fér NIS2. Dessa
b6r daremot inte anvandas som ett ramverk for att uppfylla NIS2 krav, men snarare en guide med
rekommendationer pa relevanta verktyg.



NIS2 (Network and Information Systems Directive 2) &r en uppdatering av EU:s tidigare NIS-direktiv fran 2016,
med syftet att starka cybersakerheten och skydda kritisk infrastruktur. Direktivet riktar sig till organisationer inom
kritiska sektorer samt tjansteleverantorer och infordes for att mota de vaxande cyberhoten. Det omfattar fler
sektorer och stéller hardare krav pa organisationer. NIS2 anger regler fér medlemslander, foretag och myndigheter
kring hantering av sakerhetsincidenter, riskhantering och rapporteringsskyldigheter.

| EU:s nya cybersakerhetsstrategi beslutades det om en revidering av det ursprungliga NIS-direktivet for att
atgarda de brister som identifierats sedan dess inférande, samtidigt som direktivet uppdaterades for att battre
hantera dagens och framtidens digitala utmaningar och risker. NIS2 anses vara mer konkret och praktiskt inriktat,
samt narmare kopplat till verksamheternas faktiska behov an det ursprungliga NIS-direktivet.



17 oktober 2024

Den ursprungliga NIS-direktivet (EU)
2016/1148 kommer att upphéavas och
det slutgiltiga datumet for
implementeringen av NIS2 i lag av varje
EU-medlemsstat &r satt (Europeiska
parlamentet, 2022).

18 oktober 2024
Atgérder som kravs enligt lag enligt
NIS2 direktivet trader i kraft.

Efter den 18 oktober 2024

Trots NIS2:s stravan att undvika en ojamn implementering som med NIS, ansvarar
varje EU-land for att infOra direktivet | sin egen lagstiftning. Detta leder till 6kade
cybersakerhetskrav, men utan en enhetlig modell for alla EU-lander. Det som ar ett
krav i ett land kan vara en riktlinje i ett annat, vilket skapar komplexitet for foretag
och tjansteleverantorer som verkar over nationsgranserna.

17 januari 2025

ENISA kommer att skapa och uppratthalla ett register dver ett brett urval av
leverantorer av IT-tjanster. Vid detta datum ska varje land krava att berGrda enheter
registrerar sig hos behdériga myndigheter. Tjansteleverantdrer (MSP’s) och
leverantdrer av sakerhetstjanster (MSSP’s) namns specifikt i detta krav.



Det nya hotlandskapet

Cyberattacker ar bland de snabbast vaxande formerna av brottslighet

Som en av de mest digitaliserade ekonomierna i varlden star Sverige infér en tydligt forhojd hotbild. Den 6kade sammanlankningen av var
digitala infrastruktur, i kombination med det starka fokuset pa digitalisering, gér oss mer sarbara och skapar fler méjliga ingangspunkter fér
cyberattacker. Cyberattacker ar en av de snabbast vdxande formerna av brottslighet och blir allt mer komplexa och kostsamma att férsvara
sig mot och vi star infor ett omfattande sé&kerhetshot drivet av aktérer med politiska, militara eller ekonomiska intressen.

Kriminella aktorer drivs i forsta hand av ekonomiska motiv och de ar snabba att anpassa sig till ny teknologi och metoder for att maximera
sina vinster. Till skillnad fran statliga aktérer bryr de sig mindre om vem de attackerar, sa lange malet ger stérsta mojliga avkastning till minsta
mojliga risk. Deras verksamhet bdrjar alltmer likna startups, med en 6kad grad av specialisering och en utvecklad infrastruktur for att bedriva
cyberbrott, dar brottslighet ofta "tjanstefieras" genom férsaljning och uthyrning av verktyg och metoder. Gridheart tar cybersakerhet pa
storsta allvar och har darfor utformat en bred portfélj med leverantérer for att starka motstandskraften mot cyberattacker och intrang. Nedan
presenteras de vanligaste attackerna genomfoérda av cyberkriminella.

Ransomware m Social Engineering
5 S Desinformations- Attack mot
Dataintran Hotm ligangligh : . :
ataintrang ot mot tillganglighet kampanjer leverantorskedja
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NIS blir NIS2

Det uppskattas att omkring 150 000 organisationer och
verksamheter i Europa kommer att omfattas av NIS2
direktivet. For Sveriges del berdknas antalet stiga till sa
manga som 20 000 verksamheter.

Den kraftiga 6kningen, upp till 40 ganger fler &n under
det nuvarande NIS-direktivet, beror pa att fler sektorer
inkluderas samt att fler verksamheter inom de redan
befintliga sektorerna omfattas. Dessutom paverkas
leverantorsledet hos dessa verksamheter, vilket
ytterligare bidrar till det 6kade antalet berdrda
organisationer.

Berorda verksamheter
av NIS-lagen i Sverige

Uppskattad andel fler
verksamheter i Sverige :
som berors av NIS2 5%



Nya Sakerhetsatgarder

Inom ramen for implementeringen av NIS2 direktivet maste organisationer etablera policyer och processer som tacker allt fran
riskbeddmningar och kontinuitetsplanering till incidenthantering, utbildning och atkomstkontroller. En ny komponent i direktivet ar bland
annat att organisationer dven ansvarar for att sakerstalla att deras leverantorer uppfyller de sakerhetskrav som stalls.

Nedan presenteras de sex stddpelare som vi tagit fram ur NIS-2 direktivet. Dessa bér daremot inte anvandas som ett ramverk for att
uppfylla NIS2 krav, snarare en guide for MSPer och IT-leverantdrer.

Organisatoriska Manskliga Fysiska
sdkerhetsatgarder sadkerhetsatgéarder sdkerhetsatgéarder

Sakerhetsatgarder Sakerhetsatgarder Sakerhetsatgarder
for IT for OT for Egenutvecklad IT




Etablera regler f6r sdker anvdndning av information och relaterade ICT-resurser, som
natverksutrustning och molntjanster. Klassificera information enligt en faststalld modell, till exempel att
en passkopia tillnor kategorin personuppgifter, for att ge medarbetare en tydlig dversikt for korrekt
hantering och skydd.

Dokumentera personalens identitetsuppgifter och implementera en process for hur dessa ska
registreras, andras och raderas (livscykelhantering). Utveckla en cybersakerhetsstrategi med tydliga
riktlinjer for grundlaggande cyberhygien, och sakerstall styrningsgodkdnnande med tydligt definierat
ansvar for sakerhetsatgarder.

Tilldela s&kerhetsansvar och inventera alla data och ICT-tillgangar, som programvara och
brandvaggar, samt utse en ansvarig for varje tillgang. Slutligen, skapa en rutin och checklista for
aterlamning av foretagets tillgangar, som datorer och smartphones, vid avslut av anstallning for att
skydda konfidentiell information.

Vi pa Gridheart distribuerar tjanster som kan hjalpa er med policyhantering, och for detta
rekommenderar vi Upolicy i Usecure. For inventering av ICT-tillgangar foreslas N-able samt Acronis
som kan inventera en del ICT tillgangar sa som natverksenheter och servrar.

ICT inventering

AcCronis
IN= N-ABLE

Policyhantering

usecure



Direktivet staller inte bara krav pa att organisationer har de tekniska lésningarna pa plats, utan
aven att de arbetar kontinuerligt med cybersakerhetstraning for de anstallda. Idag erbjuder allt fler
arbetsplatser sina anstéllda mojligheten att arbeta bade remote och hybrid, vilket dkar vikten av

att organisationer implementerar sakra rutiner for att skydda kénsliga data och atkomst till system,

oavsett vart de anstéllda befinner sig. DNS filtrering genom Acronis eller N-able kan hjalpa er
starka sékerheten, genom att blockera atkomst till skadliga eller o6nskade webbplatser med
filtrering av domé&nnamn pa DNS-niva. Den hindrar anvandare fran att ansluta till vissa
webbplatser genom att forhindra upplésning av deras domannamn till IP-adresser.

Utbver detta stéller NIS2 krav pa incidentrapportering, vilket innebar att ni som MSP behdver
kunna identifiera, hantera och rapportera sakerhetsincidenter som intraffar hos era kunder. Detta
betyder att féretag regelbundet maste utvardera hur val deras sékerhetsatgarder fungerar, for att
minska risker och hot mot deras informationssystem. For er innebar detta utmaningar i att
kontinuerligt mata och analysera sadkerhetsatgarder for flera olika kunder med varierande behov
och det kravs noggrann o6vervakning och regelbunden rapportering for att &ven kunna sakerstalla
att alla atgarder ar effektiva och uppdaterade. Gridheart tar manskliga sékerhetsatgarder pa
storsta allvar, och vi erbjuder darfor tjanster som hjalper er starka dessa. For utbildning inom
cybersakerhet rekommenderar vi er Usecure och Acronis, och fér DNS filtrering tillhandahaller
bade N-able och Acronis sadana lésningar.

Utbildning inom  ACronis
cybersakerhet usecure
DNS filtrering AcCronis

IN® N-ABLE



For att forhindra att konfidentiell information hamnar i oratta hander ar det avgorande att organisationer implementerar tydliga och val
genomtankta policies som reglerar hur anstallda hanterar kanslig information. En viktig policy ar exempelvis "clean desk"-principen, som
innebar att inga dokument, datorer eller annan kanslig information far lamnas obevakad eller oskyddad pa arbetsbordet. Vid utbyte eller
ateranvandning av utrustning maste aven kanslig information och programvara sékert raderas eller skrivas over, for att sakerstalla att allt
har tagits bort korrekt. Detta kan sékerstéllas genom policies, vilket minskar risken for att obehdriga personer, bade inom och utanfér
organisationen, far tillgang till kansliga uppgifter.

Direktivet stéller ocksa krav pa att organisationer hanterar och efterlever policies fér hantering av konfidentiell information. Detta innebér
att det maste finnas riktlinjer fér hur data klassificeras, 6éverfoérs och lagras, samt hur anstallda far dela eller vidarebefordra kénslig
information. Tjanster som kan hjélpa er uppréatta dessa policies ar Upolicy i Usecure, for policyhantering bade internt hos er som MSP,
men aven som ett vertyg till era kunder.

Policyhantering usecure




NIS-2-direktivet krdver dessutom atgarder inom organisationers
cybersakerhetsplan. Ni som MSP bér darfér skydda era alla era kunders servrar,
datorer och telefoner fran cyberincidenter genom att implementera verktyg for
Kryptering och begransning av administrativa rattigheter. Detta gors smidigt
genom att aktivera kryptering samt MFA for atkomst och kommunikation, bade
hos er internt och for era kunder.

For att uppratthalla en stark cybersakerhet ska ni &ven kunna férhindra
dataforlust genom en sakerhetskopieringsplan enligt 3-2-1-systemet samt
genomfora regelbundna sakerhetskopieringar och tester. Ni bor aven kunna se
till att programvaror uppdateras genom att vara snabb pa att installera
uppdateringar. Se darfor till att aven skapa och analysera loggar for att upptacka
avvikelser som uppstar i bland annat natverk och applikationer, redan i ett tidigt
skede.

Gridheart ar specialister inom cybersakerhet, och vi har darfor ett brett utbud pa
tianster som gor er motstandskraftiga mot hot och intrang. Till vanster ser ni de
tianster vi rekommenderar till er for respektive omrade.

(B <EePER

MFA tillampning G\ AUGMENTT
IN= N-ABLE
Patchhantering & A=ra

Losernordshygien

(R KEEPER

LastPass .|
Sakerhetskopiering IN- N-ABLE
och aterstallning ACIONIS
Malware Bitdefender
protection IN- N-ABLE

AcCronis



Direktivet initierar pa att ni som organisation ska kunna identifiera och dokumentera alla affarskritiska hardvaru- och mjukvarukomponenter, dvs.
operativ teknologi-tillgangar som anvénds. Det ska dven innehalla information om versioner och patchningar fér respektive komponent. Ni maste
mdjliggdra mappning av tillgangarna och aven kunna faststélla hur kritiska de ar for organisationen samt riskerna vid avbrott.

Vi vet att det ar viktigt med backup, men forst nu stéller &ven direktivet krav pa konfigruering och operationell backup. Dessa sékerhetskopior ar
avgorande for att snabbt aterstalla system efter tekniska problem eller cyberattacker, vilket férhindrar langre driftstopp och sakerstéller affarens

kontinuitet.

Organisationer bor aven utforma en recovery plan for att kunna planera huruvida de kan aterhamta sig fran tekniska problem eller cyberattacker.
For att testa detta, kan ni simulera aterstéllningsprocessen genom att folja er recovery plan och pa sa vis se till att de nédvandiga resurserna
(sasom konfigurationer, dokumentation etc.) fungerar som de ska. For att utforma en sadan Disaster recovery plan rekommenderar Gridheart er att

lagga till Acronis eller N-able i er portfdl;.

AcCronis
Disaster recovery IN= N-ABLE




NIS2 direktivet staller krav pa sékerhet vid anskaffning, utveckling och underhall av natverk och informationssystem. Det innebér att
organisationer maste sékerstalla att alla system och natverk, fran inkdp till underhall, ar utformade och hanteras med sakerhet i atanke.
Se till att skydda programvarans kallkod med strikt versionskontroll och starka atkomstkontroller, sa att ni kan sékerstalla bade integritet

och sakerhet for applikationen.

Som MSP behdver ni pa ett strukturerat och planerat satt kunna kartlagga all levererad program. Ni behdver alltsa fa en tydlig éverblick
over vilken programvara och vilka versionsnummer som anvands av kunderna, for att kunna planera underhall och uppdateringar.

AcCronis
Backuptjanster IN- N-ABLE




Overgripande sammanfattning

Sakerhets-
atgarder

G\ AUGMENTT

Organisatoriska
sidkerhetsatgarder

Manskliga
sdkerhetsatgarder

Fysiska
sdkerhetsatgarder

Skerhetsatgarder
for IT

Sakerhetsatgarder
for OT

Sakerhetsatgarder
for
Egenutvecklad IT




Slutord

Det star nu klart att NIS2 direktivet medfér betydande krav och utmaningar fér manga organisationer.
For att uppfylla dessa krav kravs tydliga strategier och ratt I6sningar pa plats. Vi férstar att det kan vara
en komplex och resurskravande process, och att varje verksamhet har unika behov nar det galler
sakerhet och efterlevnad, men vi vill garna hjélpa er att ta nasta steg. Aven om ni, eller era kunder inte
direkt paverkas av dessa regleringar ar det viktigt att vara proaktivt férberedd, och ni kan dven anvanda
detta som en stark standard och en viktig sales enabler.

Genom att arbeta tillsammans kan vi hjalpa er utveckla ett skraddarsytt utbud och implementera de
tianster ni behover for att mota NIS2 direktivets krav. Vi ser fram emot att ta en diskussion gallande era
specifika behov och hjalpa er | att sakra er verksamhet for framtiden.

Vill ni komma i kontakt med oss?
sales@gridheart.com



